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MLAR：面向 IP 定位的大规模网络别名解析 
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摘  要：为准确高效地对接口 IP 进行别名解析，支撑 IP 定位，提出一种大规模网络别名解析算法

（MLAR）。基于别名 IP 与非别名 IP 的时延、路径、Whois 等的统计差异，设计过滤规则，在解析前排除

大量不可能存在别名关系的 IP，提高解析的效率；将别名解析转化为分类，构建时延相似度、路径相似度

等四维新颖的特征，用于过滤后可能的别名 IP 和非别名 IP 的分类。基于 CAIDA 百万级样本的实验表明，

相比 RadarGun、MIDAR、TreeNET，正确率提高 15.8%、4.8%、5.7%，耗时最多降低 77.8%、65.3%、

55.2%；在应用于 IP 定位时，SLG、LENCR、PoPG 这 3 种典型定位方法的失败率降低 65.5%、64.1%、

58.1%。 
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MLAR: large-scale network alias resolution for IP geolocation 
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Abstract: In order to accurately and efficiently perform alias resolution on interface IP and support IP geolocation, a 

large-scale network alias resolution algorithm (MLAR) was proposed. Based on the statistical differences in delays, 

paths, Whois, etc. between alias IP and non-alias IP, before resolution, filtering rules were designed to exclude a 

large number of IPs that can not be aliases and improve efficiency of resolution, alias resolution was transformed 

into classification, and four novel features such as delay similarity, path similarity, etc. were constructed for the 
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classification of possible alias IP and non-alias IP after filtering. Experiments based on millions of samples from 

CAIDA show that compared with RadarGun, MIDAR, and TreeNET, the accuracy is improved by 15.8%, 4.8%, 

5.7%, the time consumption can be reduced by up to 77.8%, 65.3%, and 55.2%, when the proposed algorithm is 

applied to IP geolocation, the failure rates of the three typical geolocation methods such as SLG, LENCR, and PoPG 

are reduced by about 65.5%, 64.1%, and 58.1%. 

Key words: alias resolution, IP geolocation, network topology, network measurement, machine learning 

 

1  引言 

准确地刻画路由器级网络拓扑，对于分析网

络的结构特性、感知网络的动态变化等十分重要[1-3]。

现有的许多 IP 定位方法如 SLG[4]、LENCR[5]、

PoPG[6]等往往依赖于路由器、网络地标（经纬度

已知的稳定公网 IP）及待定位目标间的连接和时

延关系，对目标 IP 实施定位。由于商业隐私保护

等，路由器间的真实连接情况及对应的拓扑难以

获取，研究者通常通过主动探测的方式进行推测。

但路由器往往有多个接口，每个接口至少配置一个

IP[7]，这些 IP 互为别名关系，通过探测获取到的

拓扑为 IP 接口级网络拓扑，而非实际的路由器级

拓扑，因此无法满足基于路由器级拓扑的 IP 定位

的需求。为了将 IP 接口级网络拓扑转化为路由器

级网络拓扑，需进行别名解析，即分析哪些 IP 存

在别名关系，判定哪些接口 IP 实际属于同一台路

由器。开展对路由器别名 IP 进行准确、高效的发

现及识别技术研究，对于获取真实的路由器级网

络拓扑，进而利用拓扑中节点间的连接关系准确

地定位目标 IP、追踪敏感用户、维护网络空间安

全具有重要意义[8-15]。 
现有典型的别名解析方法分为基于主动探测

和基于被动分析两类。基于主动探测的方法主要

通过对接口 IP 的探测获取响应报文，并基于响应

报文首部源地址字段、标识字段以及可选字段等

特点，进行别名解析；基于被动分析的方法则基

于路由器主机名的命名规则、IP 地址指派惯例及

网络构成，以及网络图结构等分析结果，进行别

名解析。 
典型的基于主动探测的别名解析方法如下。

① 基于响应报文首部源地址字段的方法（如

Mercator[16]、Iffinder[17]等），利用对路由器接口 IP
进行 UDP 高端口探测时，响应报文首部的源地址

字段可能出现另一接口 IP 这一特性，通过对比探

测目的 IP 和响应报文中的源地址 IP，进行 IP 间

别名关系判别。对该方法实际测试时发现，只有

约 66％的目的 IP 地址响应 UDP 高端口探测，这

其中只有 23％的地址返回原始目的 IP 以外的接

口 IP。② 路由器多个接口 IP 通常共用唯一的计

数器，每产生一个报文，计数器会在报文首部的

IP 标识字段（IP-ID，IP identification）设定相应

的数值，若报文是连续的，该 IP-ID 值往往连续

且线性增加。基于标识字段的方法则根据该特点，

对可能存在别名关系的 IP 在较短的时间内相继

发送多个请求报文，通过分析不同的响应报文中

的 IP-ID 值，进行别名解析。例如，Ally[18]认为

如果来自两个 IP 的响应报文中 IP-ID 值有序并且

邻近，则该两个 IP 为别名；RadarGun[19]认为两

个 IP 的多个响应报文中 IP-ID 序列较为相似，则

该两个 IP 为别名；MIDAR[20]则认为当 IP-ID 序

列的单调变化趋势相似时，两个 IP 为别名。但

RadarGun 的作者指出，在测试中，只有 31%的接

口 IP 地址共享计数器；MIDAR 中指出，仅约

80.6％的接口 IP 会对探测返回可用于单调变化趋

势判别的 IP-ID 序列。③ 基于可选字段的方法如

SideCar[21]、RIPAPT[22]、Pythia[23]等，则分别利用

该字段可设置如记录路由、时间戳等报文控制信

息，并依据记录结果中的接口 IP、时间戳等信息

对 IP 进行别名解析。但 TreeNET[24]中指出，为了

安全起见，大多数网络设备阻止数据包进行选项

设置，一般会直接丢弃带有选项设置的报文。尤

其自 2014 年 2 月以来，国际互联网工程任务组

（IETF，The Internet Engineering Task Force）建议

网络设备使用这种策略，致使这些方法几乎不再

可用。 
公开发表的基于被动分析的别名解析方法相

对较少，代表性的有：基于路由器主机名命名规

则的方法认为主机名相同或命名规则相似的 IP
为别名[25]，基于 IP 地址指派惯例及网络构成的方
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法认为属于同一个/30或/31网段中的 IP为别名关

系[26]，基于图结构分析的方法则通过对接口 IP
间连接关系的分析进行别名解析[27]。然而，通过

大量的测试发现，路由器主机名难以获取，命名

规则不够规范，路由器存在大量未知接口（远超

过 4 个），或无法得到接口 IP 间稳定的连接关系

的情形十分普遍，导致在解析的准确性方面，仅

基于主机名、/30 或/31 子网的 IP 分配，及图结构

进行被动分析的别名解析方法不如基于主动探测

的别名解析方法。 
通过上述分析可知，在真实网络环境下，现

有别名解析方法并不总能够获取到用于解析的相

关数据，其准确性难以保证。研究者试图通过增

加大量的探测或分析来解决该问题，但收效甚微，

还引入大量的资源开销，同时大大降低了方法的

效率。此外，在实际应用时，绝大部分现有别名

解析方法在处理大量接口 IP 时，由于并不知道哪

些 IP 之间存在别名关系，对任意一对 IP，这些方

法往往需要对其进行别名关系判别，在别名解析

前通过一系列特定的规则进行非别名 IP 过滤的

方法非常少，个别典型方法如文献[28]的过滤效

果仍然有待提高。这样，随着接口 IP 数量的增加，

低效的别名解析难以适用于大规模网络。 
上述问题的存在，使现有别名解析方法在实

际应用时的准确率、效率一般，难以满足大规模

网络的别名解析需求，从而影响了 IP 定位等实际

应用的效果。例如，在使用 SLG、LENCR、PoPG
等基于路由器连接的目标 IP 定位时，由于无法准

确高效地对大量的路由器接口 IP 进行别名解析，

导致无法找到地标与目标 IP 间的共同路由器，不

能根据地标位置估计目标 IP 的位置，从而造成基

于共同路由器的定位方法失败。因此，有必要设

计一种准确高效、适用于大规模网络的别名解析

算法，以获取准确的路由器级网络拓扑，为目标

IP 定位等实际应用提供可靠的支撑。 
针对上述问题，本文提出面向 IP 定位的大规

模网络别名解析算法 MLAR（machine learn-
ing-based alias resolution）。MLAR 利用别名 IP 及

非别名 IP 在直接时延、探测路径、Whois、主机

信息等较容易获取的数据的统计差异，实现对大

规模接口 IP 相对准确高效的别名解析，从而获取

较为真实的路由器级网络拓扑，准确定位目标 IP。
本文主要贡献及创新之处如下。 

1) 提出了一种面向 IP 定位的大规模网络别

名解析算法 MLAR。MLAR 可对大规模网络中的

路由器接口 IP 进行准确、高效的别名解析，从而

对大规模网络的路由器级网络拓扑进行准确的刻

画，支撑基于网络拓扑的 IP 定位等应用。 
2) 设计了提高别名解析效率的过滤规则。根

据接口 IP 所属 ISP、探测路径及对应路由器主

机信息的特性设计过滤规则，在进行别名解析

之前，可依据规则排除不可能存在别名关系的

IP 对，从而减少别名解析的工作量，提高别名

解析的效率。 
3) 构建了用于对别名 IP 及非别名 IP 进行分

类的四维特征向量。根据别名 IP 与非别名 IP 在

直接时延、探测路径等较易于获取的数据方面的

统计差异，将别名解析问题转化为机器学习中的

分类问题，构建了分类特征向量，训练分类模型

并用于对大规模网络的接口 IP 进行别名解析，提

高别名解析的准确率。 

2  别名 IP 与非别名 IP 的差异分析 

本节对路由器接口 IP 的直接时延、探测路

径、Whois 信息、IP 对应路由器主机信息等大量

相关数据进行统计分析，并对别名 IP 与非别名 IP
在这些数据方面的统计差异进行详细介绍。 
2.1  直接时延 

从源 IP 向目的 IP 发送请求数据包，目的 IP
会对请求进行响应，通过该过程中目的 IP 对请求

的响应时间，可得到源 IP 与目的 IP 之间的直接

时延[29]。该时延与源 IP 和目的 IP 之间的距离有

较大关系，在网络性能良好、拥塞不明显的情况

下，地理距离越大，数据包在源 IP 与目的 IP 间

传输消耗的时延越大[30-31]。同一源 IP 到处于相同

地理位置的两个目的 IP 的时延往往相似，而到不

同位置的目的 IP 的时延总会存在一定差异（除非

目的 IP 大致分布于以源 IP 为圆心，源 IP 与目的

IP 距离为半径的圆上）。存在别名关系的 IP，配

置在同一个路由器的不同接口上，其地理位置

相同，因此两个别名 IP 相对于同一源 IP 的时延

相似，而不存在别名关系的 IP 之间不具有这种
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相似性。 
本文获取了大量位于中国及美国的别名 IP

及非别名 IP 样本，从不同的探测源获取到每个 IP
的时延，并计算一对别名及非别名 IP 间的时延差

值。分别取 10 000 对上述差值，图 1 为差值对比，

其中“+”代表一对非别名 IP 间的时延差值，“○”
则代表一对别名 IP 间的时延差值。图 1(a)中样本

位于中国北京，探测源位于成都；图 1(b)中样本

位于美国纽约，探测源位于亚特兰大。由图 1 可

看出，同一探测源到一对别名 IP 的时延大多较为

相似，差值较小，约小于 5 ms，而到一对非别名

IP 的时延相似程度较低，时延差值较大。由图 1
可得，从不同探测源获取别名 IP 间及非别名 IP
间的时延差值往往存在明显的差异，这种差异可

用于区分别名 IP 与非别名 IP。 

 
图 1  不同城市的别名 IP 与非别名 IP 时延差值对比 

Figure 1  Comparison of delay difference between alias IP and non-alias 
IP in different cities 

2.2  探测路径 
路由器主要负责为转发的每个数据包寻找一

条最佳的传输路径，从而将数据包高效地传送到

下一跳。为了能够快速选择出最佳路径，路由器

中保存了包含数据转发策略的路由表，供路由选

择时使用[32]。通常，该路由表在相当一段时间内

是不变的，即路由节点的下一跳是相对固定的。

从源 IP 到目的 IP，通常会经过多个路由器，

由于每个路由节点的下一跳在一段时间内相

对固定，那么从源 IP 到目的 IP 的整条路径也

是固定的。 
别名 IP，被配置在同一路由器上，无论其地

理位置，还是在拓扑中的逻辑位置都是相同的。

根据上述路径的稳定性可知，从同一源 IP 到别名

IP 的探测路径应相同或极为相似，而到非别名 IP
的路径相似度应相对较低。利用 traceroute，获取

从同一探测源到大量接口 IP 的探测路径。对这些

路径进行分析发现，其相似程度可分为如下 A~D
这 4 种情况，图 2 为不同情况的示意。其中，由

于路径的方向是由所经过的路由器决定的，因此，

本当两条路径不同的路由 IP 数量小于或等于 2
时，路径的方向是相似的，当两条路径的跳数差

异小于或等于 2 时，路径的长度是相似的。 

 
图 2  两个 IP 的探测路径相似性分析 

Figure 2  Similarity analysis of probe paths between two IP 

A：两个接口 IP 的探测路径方向、长度极为
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相似。如图 2(a)所示，从探测源 T 到 IP1，IP2的

探测路径，跳数基本相同，且对应的每一跳基本

是同一路由节点。 
B：两个接口 IP 的探测路径方向相似，但长

度不相似。如图 2(b)所示，从探测源 T 到 IP1，IP2

的探测路径，跳数差异较大，但初始的多跳路由

节点基本相同。 
C：两个接口 IP 的探测路径长度相似，但方

向不相似。如图 2(c)所示，从探测源 T 到 IP1，IP2

的探测路径，跳数基本相同，但对应的每一跳几

乎是不同一路由节点。 
D：两个接口 IP 的探测路径方向、长度都不

相似。如图 2(d)所示，从探测源 T 到 IP1，IP2的

探测路径，跳数存在一定差异，且对应的每一跳

是不同一路由节点。 
对于上述 4 种情况，A 中两个接口 IP 很大程

度上存在别名关系，而 C、D 中两个 IP 一般不可

能存在别名关系。对于 B，当探测路径跳数相差

较少时，该两个 IP 可能存在别名关系，当路径跳

数相差较大，如 3 跳及以上时，该两个 IP 几乎不

可能存在别名关系，还有一种极端的情况是两个

接口 IP 出现在同一条路径上，此时两个 IP 被配

置在不同的路由器上，不可能存在别名关系。对

1×106对别名 IP及非别名 IP的探测路径进行统计

分析，对应不同路径相似程度的 IP 对所占比例如

表 1 所示。 
表 1 列出了别名 IP 及非别名 IP 的探测路径

相似程度对应 A、B、C、D 的比例，以及每种情

况下路径的方向及长度的不同相似程度的具体比

例。由表 1 的统计结果可得，所有的别名 IP 对的

路径相似程度都属于 A 或 B，但属于 A 的占

98.1%，而属于 B 的仅占 1.9%，且非别名 IP 对中，

路径相似程度属于 A 的仅有 0.4%，而有 13.1%的

属于 B，这说明两个 IP 探测路径相似程度属于 A
时，很大程度上可能互为别名，属于 B 时是否为

别名存在一定的不确定性，而当属于 C 或 D 时，

基本不会成为别名。这种别名 IP 及非别名 IP 在

探测路径的方向、长度方面相似程度的差异，可

用于过滤不可能存在别名关系的 IP，以及判别 IP
间是否存在别名关系。 
2.3  Whois 信息 

IP 的 Whois 信息，即 IP 的详细数据信息，

主要包括 IP 所属单位描述、IP 的持有者及相关信

息、信息最后修改时间等。存在别名关系的 IP，
被配置在同一个路由器上，其 Whois 信息往往相

同，而非别名 IP 的 Whois 信息差异较为明显。对

1×106对别名 IP及非别名 IP的 Whois信息进行统

计，结果如表 2所示，由表可以看出，至少有 98.4%
的别名 IP 对的 Whois 信息基本一致，相同的信息

条数≥15，而约 93.9%的非别名 IP 对的 Whois 信
息仅有 4 项相似，如技术联系人、通信地址等。

尽管非别名 IP 间也存在个别的信息项相同，但总

体而言，别名 IP 对与非别名 IP 对在 Whois 信息

相似程度方面的差异，可以为别名解析提供帮助。

由于 IP 的 Whois 信息无须通过探测获取，仅通过

查询 Whois 信息库即可得到，因此即使在待解析的

路由器接口 IP 对探测无响应时，仍能够在一定程

度上利用 Whois 信息进行 IP 间别名关系的判别。 

表 1  路径相似程度统计 
Table 1  Statistics of path similarity 

IP 对 类别 比例 
方向：路径中不同路由 IP 的数量 长度：探测路径的跳数差异 

≤1 2 ≥3 ≤1 2 ≥3 

别名 IP 对 

A 98.1% 95.2% 2.9% 0 96.4% 1.7% 0 

B 1.9% 1.4% 0.5% 0 0 0 1.9% 

C 0 0 0 0 0 0 0 

D 0 0 0 0 0 0 0 

非别名 IP 对 

A 0.4% 0.1% 0.3% 0 0.2% 0.2% 0 

B 13.1% 4.3% 8.8% 0 0 0 13.1% 

C 34.4% 0 0 34.4% 10.9% 23.5% 0 

D 52.1% 0 0 52.1% 0 0 52.1% 
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表 2  相同 Whois 信息项的条数统计 
Table 2  Statistics of the number of identical Whois 

information items 
相同 Whois 信息项的条数 别名 IP 比例 非别名 IP 比例 

≤4 0.2% 93.9% 

5~10 0.5% 3.7% 

11~15 0.9% 1.6% 

≥15 98.4% 0.8% 

 
2.4  路由器主机信息 

作为网络中重要的“枢纽”，路由器主要负

责 网 络 中 数 据 包 的 转 发 。 像 计 算 机 使 用

Windows、Linux 等作为操作系统一样，在路由

器上，也有软件在运行，可以等同地认为它们

就是路由器的操作系统，这种系统主要负责完

成路由表的生成和维护，如 FreeBSD、Juniper 
JUNOS、OpenBSD 等[33]。不同路由器的操作系

统可能不同，存在别名关系的 IP 对应的路由器

其操作系统一定相同。 
为了提供多种服务，满足不同的网络需求，

路由器会开放多个端口，不同的路由器开放的

端口可能不一样，存在别名关系的 IP 对应的路

由器，其开放的端口及对应端口的状态一定相

同。此外，在相同时刻，存在别名关系的 IP 对应的

路由器的运行状态（即在线或者离线）是一致的，

而不存在别名关系的 IP 对应的路由器，可能由于断

电或网络中断等导致其运行状态不一致。 
同样地，分别对 1×106 对别名 IP 及非别名 IP

的主机信息进行统计后发现，约 89.8%的别名 IP
对应的路由器的操作系统信息一致，约 96.6%的

别名 IP 对应的路由器的端口开放情况完全一致，

所有的存在别名关系的一对 IP 对应的路由器的

运行状态完全一致，而非别名 IP 对应的路由器上

述信息一致的比例分别仅为 12.1%、6.9%、1.0%，

差异较为明显。 
IP 所属的互联网服务提供商（ISP，internet 

service provider）信息，也可用于判别 IP 间是否

存在别名关系。配置在同一路由器上的 IP，往往

属于同一 ISP（骨干网路由器除外，因为个别骨

干路由器不同接口 IP 可能属于不同 ISP）。若某

两个接口 IP 不属于同一 ISP，则该两个 IP 不存在

别名关系。 

通过上述统计分析可知，别名 IP 的直接时

延、探测路径、Whois 信息、路由器主机信息等

数据相似性较高，而非别名 IP 间的这种相似性往

往较低，这些明显的差异可用于区分别名 IP 与非

别名 IP。 

3  MLAR 算法 

基于第 2 节中给出的别名 IP 与非别名 IP 在

直接时延、探测路径等方面存在的差异，提出了

基于机器学习的别名解析算法 MLAR。MLAR 给

出了一组非别名 IP 过滤规则，排除不存在别名关

系的 IP，减少别名解析的工作量，提高别名解析

的效率；MLAR将别名判别问题转化为分类问题，

将别名 IP 对作为正例样本，非别名 IP 对作为负

例样本，构造了用于对别名 IP 对和非别名 IP 对

进行分类的四维特征，对利用规则过滤后剩余的

IP 对进行别名解析。 
3.1  MLAR 基本原理与主要步骤 

MLAR 算法主要包括样本集合构造、相关数

据获取、非别名 IP 过滤、分类特征表示等步骤，

具体如下，其原理框架如图 3 所示。 
输入  别名 IP 及非别名 IP 样本集 S，待解析

路由器接口 IP 集 S' 
输出  S'中接口 IP 的别名解析结果 R 

Step 1  样本集合构造。从公开数据源或路

由节点已知的网络获取特定目标区域内一定数量

存在别名关系的接口 IP 对，构成集合 S0；同时，

获取一定数量的不存在别名关系的 IP 对，构成集

合 S1；总的样本集合 S = S0∪S1。区域内待解析的

所有路由器接口 IP 构成集合 S'。 
Step 2  相关数据获取。分布式部署多个探

测源，对集合 S 及 S'中的接口 IP 进行探测，获取

从源 IP 到接口 IP 的时延和路径；通过查询相关

IP 信息库，获取每个接口 IP 所属 ISP 及 Whois
信息；通过探测源对接口 IP 对应的路由器主机进

行监测，获取其操作系统版本、端口开放情况以

及主机运行状态等信息。 
Step 3  非别名 IP 过滤。对 S'中的任意接口

IP 进行两两组合，并利用 Step 2 获取的数据，对

IP 所属 ISP、探测路径及对应主机运行状态进行

统计。根据设计好的过滤规则，排除不存在别名
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关系的接口 IP，剩余 IP 构成集合 S''。 
Step 4  分类特征表示。∀(IPi, IPj)∈S∪S''，

利用 IPi, IPj 的时延、探测路径、Whois、路由器

主机等信息，根据设计好的分类特征生成方法，

为样本(IPi, IPj)构造特征向量 Fi, j(F1, F2, F3, F4)。
获得 S 中所有 IP 对的特征向量，构造集合 F。同

样，对于过滤后生成的集合 S''中的 IP 对，构造集

合 F'。分类特征如表 3 所示。 
Step 5  分类模型训练。不同的分类器特点

不同，对相同样本的分类效率及效果会存在一定

的差异（通常，线性分类器的效率相对较高。在

线性分类器中，不同的分类器对数据缺失、噪声等

因素的敏感程度不同）。为保证良好的分类效率，

同时结合 Step 2 中所获取的相关数据的特点，如数

据规模、数据缺失程度、噪声数据的比例等，选择

合适的线性分类器。将特征向量集合 F 作为分类器

的输入，对分类器进行训练，得到分类模型 Model。 
Step 6  别名解析。对于集合 S''中待解析的

IP 对，将其特征向量集合 F'输入已训练好的模型

Model，得到分类结果 R，即任意一对 IP 的别名

解析结果。 
上述步骤中，非别名 IP 过滤及分类特征的表

图 3  MLAR 的原理框架 
Figure 3  The principle framework of MLAR 
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示是算法最为关键的环节，3.2 节和 3.3 节将对这

两部分分别进行具体阐述。 

表 3  特征集合 
Table 3  The feature set 

特征序号 特征名称 

F1 时延相似度 Sd 

F2 路径相似度 Sp 

F3 Whois 信息相似度 Sw 

F4 主机信息相似度 Sh 

 

 
图 4  可能的别名数量与实际的别名数量对比 

Figure 4  Comparison of the number of possible aliases with the actual 
number of aliases 

3.2  非别名 IP 过滤 
实际网络中的路由器，一般具有多个接口，

每个接口会配置一个 IP。同一路由器上的多个接

口 IP 之间互为别名关系，而不同路由器上的接口

IP 不存在这种关系。假设某个网络存在 P 个路由

器，每个路由器有 Q 个接口 IP，在获取到该 PQ
个接口 IP 后，传统的别名解析方法直接对其中任

意的两个 IP 进行组合，并对 IP 间是否存在别名

关系进行判别，需要解析的 IP 对数量为 C2 
PQ= 

( 1)
2

PQ PQ −
，但其中真正存在别名关系的 IP 对数

量仅为 PC2 
Q=

( 1)
2

PQ Q −
，二者之比为

1
1

PQ
Q

−
−

，P 越

大，二者差异越明显。如图 4 所示，设每个路由器

平均有 10 个接口，即上述 Q=10，红色曲线表示传

统方法认为可能的别名对即需要解析的 IP 对数量，

绿色曲线表示实际的别名对的数量，对比发现，

随着路由器数量的增加，二者差异越来越大。 

通过上述分析可知，若能够在别名解析之前，

尽可能地过滤掉不可能存在别名关系的 IP 对，则

可以减少别名解析工作量，显著提高别名解析的

效率。基于第 2 节的统计分析，给出一组非别名

IP 过滤规则。对待判别 IP 对，通过如下规则进行

过滤，排除不可能存在别名关系的 IP 对。设两个

路由器接口 IP 分别为 IP1、IP2，IFalias(IP1, IP2)
表示判别 IP1与 IP2是否存在别名关系的布尔型函

数，若 IFalias(IP1, IP2)=1，IP1 与 IP2 存在别名关

系；若 IFalias(IP1, IP2)=0，IP1 与 IP2 不存在别名

关系，则有如下规则。 
1) 由于同一路由器的不同接口 IP 属于同一

ISP，因此不属于同一 ISP 的任意两个非骨干路由

接口 IP 不存在别名关系，即设 ISP(IP)表示 IP 所

属的 ISP，对于∀IP1、IP2，若 ISP(IP1)≠ISP(IP2)，
则 IFalias(IP1, IP2)=0。 

2) 探测路径中每一跳 IP属于不同的路由器，

因此出现在同一条探测路径中的两个接口 IP 不

存在别名关系，即设 PATH 表示一条探测路径中

的所有路由器 IP 构成的集合，对于∀IP1、IP2，若

(IP1∈PATH)∧(IP2∈PATH)，则 IFalias(IP1, IP2)=0。 
3) 同一探测源到同一路由器不同的接口 IP

的路径方向相似，因此从同一探测源获取的任意

两条路径，其相同跳的 IP 不同的情况出现次数大

于或等于 3 时，两个接口 IP 不存在别名关系，即

设 List(IP)表示 IP 的探测路径中所有中间路由器

IP 按从源 IP 向 IP1 的顺序构成的集合，对于∀IP1、

IP2 ，设 C(List(IP1), List(IP2))表示 List(IP1)与
List(IP2)的不同元素构成的集合，若有| C(List(IP1), 
List(IP2))|≥ 3，则 IFalias(IP1, IP2)=0。 

4) 同一探测源到同一路由器不同的接口 IP
的路径长度相似，从同一探测源获取的路径的跳

数差异大于或等于 4 时，两个接口 IP 不存在别名

关系，即设 Len_T(IP)表示从探测源 T 到 IP 的探

测路径的跳数，对于∀IP1、IP2，若|Len_T(IP1)− 
Len_T(IP2)| ≥ 4，则 IFalias(IP1, IP2)=0。 

5) 在相同时刻，存在别名关系的 IP 对应同

一台路由器，其运行状态是确定的，因此，对应

主机运行状态不同的任意两个接口 IP 不存在别

名关系，即设 Status_t(IP)表示 IP 对应的主机在特

定 t 时 刻 的 运 行 状 态 的 布 尔 型 函 数 ，
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Status_t(IP)=1，则主机在线，Status_t(IP)=0，则

主机离线，若 Status_t(IP1)≠Status_t(IP2) ，则

IFalias(IP1, IP2)=0。 
对于待判别的 IP 集合及任意组合的一对 IP，

使用上述规则，进行过滤。需要说明的是，以上

规则是有先后顺序的。这是因为规则 1)中 IP 所属

ISP 可以通过查询现有的数据库获取；规则 2)、
3)、4)为确保准确性，综合采用多个探测源并行

探测，并根据探测结果进行判别，耗时较少；相

对而言，规则 5)则需要对 IP 对应的主机监测一段

时间，因此将其放在最后进行，且仅对通过规则

1)~4)过滤后的 IP 进行监测。由 2.2 节的分析及表

1 统计结果可知，通常探测路径的跳数差异大于

或等于 3 时，两个 IP 基本不存在别名关系，但为

了降低个别特殊 IP 对带来的误判，在规则 4)中，

进一步将阈值增大为 4。在 MLAR 中，依据上述

过滤规则，排除不存在别名关系的 IP 对后，对剩

余的 IP 对，利用 3.3 节中设计的分类特征表示方

法，生成特征向量，进行分类及别名解析。 
3.3  分类特征表示 

基于第2节中对接口 IP的时延、路径、Whois、
对应主机等信息的统计分析，本文给出了用于对

别名 IP 和非别名 IP 进行分类的四维特征：时延

相似度、路径相似度、Whois 信息相似度和主机

信息相似度。之所以设计这样四维特征并用于分

类，是因为尽管大量的统计分析表明，别名 IP 与

非别名 IP 在时延、路径等多种数据方面存在差

异，所获取的各类数据仍可能会受到如时延膨胀、

探测路径的完整性、Whois 的更新频率以及主机

的监测时长等不同因素的影响，但这些因素将仅

仅影响到相关的单维特征的分类效果；四维特征

间的相关性较弱，不会相互影响。因此，在避免特

征冗余的情况下，通过将多维特征用于分类，使在

个别单维特征受到影响时，最终依然有望获取到相

对较好的分类效果。此外，所设计的四维特征对于

分类是互补的，通过时延、路径相似度可准确识别

出地理分布不临近的非别名接口 IP，在此基础上，

Whois、主机信息相似度能够进一步将别名 IP 和非

别名 IP 区别开。本节对特征的表示进行具体介绍。 
3.3.1  时延相似度 

由 2.1 节的统计分析可知，同一源 IP 到存在

别名关系的两个 IP 的时延往往较为相似，到不存

在别名关系的两个 IP 的时延相似度较低，但受实

际网络状况对时延的影响，仍有个例不符合该规

律。仅利用单一源 IP 到任意两个 IP 的时延相似

度，难以判别 IP 间是否存在别名关系。而从多个

源 IP 分别获取到两个 IP 的时延相似度，能够减

少网络状况的影响。为此，对待判别的 IP 对，采

取从多个不同位置的源 IP，分别获取到两个 IP
的时延。对于其中的每个 IP，利用获取到的多个

时延，为该 IP 构造时延向量。对待判别的两个 IP，
计算其时延向量的相似度，并作为一维分类特征，

具体如下。 
设任意两个待解析的 IP 为 IPi, IPj，分布式部

署 n 个位于不同位置的探测源 N1~Nn，从每个探

测源分别对这两个 IP 进行多次探测，对每个 IP
获取一个最小时延，以尽可能减小网络拥塞等影

响。对于 IPi，其 n 个最小时延为 ti,1, ti,2, …, ti,n，

对于 IPj，其 n 个最小时延为 tj,1, tj,2, …, tj,n。为 IPi, 
IPj 构造时延向量 Di(ti,1, ti,2, …, ti,k, …, ti,n), Dj(tj,1, 
tj,2, …, tj,k, …, tj,n)。利用式(1)计算 Di 与 Dj 的相似

度 Sd，将其作为特征值。 

 2
, ,

1
= ( )

n

i k j k
k

d tS t
=

−∑ , 1≤k≤n (1) 

3.3.2  路径相似度 
由 2.2 节的分析可知，一定时间内，路由转

发的下一跳往往是不变的，从源 IP 到目的 IP 的

路径相对固定。存在别名关系的接口 IP 处于同一

路由器上，当从同一探测源对其进行探测时，探

测路径（方向和长度）往往较为相似。对待解析

的 IP 对，分别获取不同源 IP 到两个接口 IP 的路

径，并根据路径构造向量，从而计算两个 IP 的路

径相似度，作为分类特征。 
设任意两个待解析的接口 IP 为 IPi, IPj，从探

测源 N1~Nn分别对该两个 IP 进行 m 次探测。由于

路由器至少拥有两个接口，一些大型核心骨干路

由器通常拥有 10~30 个接口[7]，为保证能够尽可

能全地发现探测路径上每一跳路由器的接口 IP，
应置探测次数 m 大于路由器接口数量，如取

m=50。本文按如下方式计算从探测源 Nn 到 IPi, IPj

的路径相似度。 
对于两个 IP 的探测路径，分别取 m 次探测
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中出现次数最多的路径跳数作为从探测源 Nn 到

该 IP 的探测路径长度，将从 Nn 得到的 IPi, IPj 的

路径向量分别记为 pathi,n，pathj,n，pathi,n 表示为

(A1,n, A2,n, …, Al,n, …, Ax,n)，pathj,n 表示为：(B1,n, 
B2,n, …, Bl,n, …, By,n)。其中，x，y 分别为 IPi, IPj

路径的长度，Al,n，Bl,n 分别为两个 IP 路径上第 l
跳出现的所有路由器接口 IP 构成的集合。若 IPi, 
IPj 为别名 IP ，则应有 Al,n≈Bl,n ， (Al,n∩Bl,n)≈ 
(Al,n∪Bl,n)，且 x≈y；若 IPi, IPj 为非别名 IP，则 Al,n

与 Bl,n，x 与 y 有一定差异。因此，将从 Nn 得到

的 IPi, IPj 的路径的相似度 Sn 表示为 

 
( ) 2MAX ,

, ,

1 , ,

| |
=

| |

x y
l n l n

l l n l n
nS

A B
A B=

⎛ ⎞
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⎝ ⎠

∑
∩
∪

 (2) 

式(2)中，当 x<y 时，置 Ax+1,n~Ay,n为 Ø；反之，

当 y<x 时，置 By+1,n~Bx,n为 Ø。最终，IPi, IPj 的路

径相似度 Sp可表示为从 n 个探测源获取的路径相

似度的平均值，即 

 1

n

r
r

p

S
S

n
==
∑

, 1≤r≤n (3) 

3.3.3  Who is 信息相似度 
通过 2.3 节关于 IP 的 Whois 信息分析可知，

对于大多数存在别名关系的一对 IP，其 Whois 信
息较为一致，但统计发现，少量不存在别名关系

的 IP，其个别 Whois 信息项相同，这可能是由于

信息更新不及时等导致。为了更好地根据 Whois
信息相似程度判断 IP 间是否存在别名关系，对不

同的 Whois 信息项赋权值，计算 IP 间 Whois 信

息的相似度，并将其作为一维分类特征，具体表

示如下。 
存在别名关系的两个 IP，当其 Whois 信息完

全相同时，总条数记为 H，记第 h 条 Whois 信息

为 Ih，1≤h≤H。设任意两个待解析的 IP为 IPi, IPj，

当其第 h 条信息相同时，有 v(Ih)=1，否则 v(Ih)=0。 
一些不存在别名关系的 IP，个别 Whois 信息

项（如所属网段、网络名称、所属国家、状态信

息等）可能相同。这几项信息对于判别 IP 间是否

存在别名关系的贡献，小于仅当 IP 间存在别名关

系时才会相同的 Whois 信息，因此本文为不同信

息项赋不同的权值。设该 4 条信息项构成的集合

为 I，则将信息项 Ih 的权值 w(Ih)表示为 

 ( )
,
,

h
h

h

p II
Iw

q II
∈⎧

= ⎨ ∉⎩
 (4) 

其中，p<0.5＜q，本文取 p=0.1，q=0.9。对于 IPi

与 IPj，设其相同信息项构成集合为 K，则其 Whois
信息相似度 Sw可表示为 

( ) ( )

( ) ( )

( )

( )

| | | |

1 1

1 1

K K

g g
w H H

h

g g g

h
h

h h

I Iw v w
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w v

I

I I Iw

= =

= =

⋅
= =

⋅

∑ ∑

∑ ∑
，1≤g, h≤|K|≤H 

   (5) 

3.3.4  主机信息相似度 
根据 2.4节中大量探测数据的统计分析可知，

存在别名关系的 IP 对应的主机，在操作系统版

本、端口开放情况以及主机运行状态方面，较为

一致，尤其在主机运行状态和端口开放方面，具

有高度的一致性。不存在别名关系的 IP，其对应

主机的上述信息，往往不同，但个别 IP 的操作系

统版本或部分开放端口相同。因此，为了充分考

虑不同主机信息的特点，更好地依据主机信息对

IP 间别名关系进行判断，按如下方式计算 IP 对应

主机的信息相似度。 
设任意两个待解析的 IP 为 IPi, IPj，从 n 个探

测源分别对其进行 Z 次探测，并根据每一次的探

测结果，获取 IP 对应主机的操作系统版本、端口

开放情况以及主机运行状态信息。对于任意时刻，

只有在 IPi, IPj 对应的路由器主机的运行状态完全

相同的情况下，这两个 IP 才有可能配置在同一路

由器不同端口上，即存在别名关系。所以，在确

保 IPi, IPj 对应的主机运行状态相同的情况下，根

据主机操作系统版本、开放端口数量及端口状态，

计算两个 IP 对应的主机信息相似度如下。 
第 z 次探测时，对于 IPi, IPj，若其对应路由

器主机操作系统相同，则系统相似度 s1,z=1，否则

s1,z=0。设 IPi, IPj 对应路由器主机开放相同的端口

数量为 nsame，总开放端口数量为 nall，则端口开放

相似度 s2,z= same

all

n
n

。对于第 z 次探测时，IPi, IPj 的

主机信息相似度 Sz 可表示为 as1,z+bs2,z，其中，a, b
为权值。大量的统计分析发现，个别不存在别名
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关系的 IP，其对应主机的操作系统存在相同的情

况，但开放的端口数量及状态几乎没有相同的，

相对来说，端口开放相似度对于判别 IP 间的别名

关系贡献更大，因此在计算 Sz 时，有 a<0.5<b，
本文取 a=0.3, b=0.7。 

考虑到别名 IP 间，上述信息任意时刻较为相

似，而非别名 IP 则不然，因此，将 IPi, IPj的主机

信息相似度 Sh 表示为所有探测中信息相似度的

均值，即 

 1

nZ

z
z

h

S
S

nZ
==
∑

  (6) 

4  实验设计及结果 

为了验证所提算法 MLAR 的有效性，本节给

出了多组测试及结果分析。4.1 节介绍了样本数据

的来源以及实验相关的设置；4.2 节分别对算法中

的非别名 IP 过滤规则，以及别名解析算法的效果

进行测试；4.3 节采用几种不同的方法进行多组别

名解析，并从正确率、效率及应用于 IP 定位的效

果等方面，对不同方法进行对比分析。 
4.1  实验设置 

实验中接口 IP样本数据主要来源于CAIDA。

该网站提供了大量的可靠路由器级网络拓扑数

据，其中包含路由节点，以及节点的接口 IP 和位

置信息，每个节点的多个接口 IP 相互间存在别名

关系，通过将同一路由节点的不同接口 IP 进行两

两组合，可构造别名 IP 集；同时，不同节点间的

接口 IP，不存在别名关系，将不同路由节点的接

口 IP 进行两两组合，构造非别名 IP 集。 
为获取丰富的时延、路径等探测数据，需在

待解析的接口 IP 周围分散部署多个探测源。对于

上述样本中属于中国的路由节点接口 IP，在郑州、

北京、上海、广州、天津、成都等地部署 10 个探

测源，并从每个探测源对各个 IP 进行探测；同样

地，对于属于美国的路由节点接口 IP，在纽约、

芝加哥、亚特兰大、华盛顿、迈阿密、西雅图等

地部署 10 个探测源，并从每个探测源对各个 IP 进

行探测。文献[34]指出，网络的路由路径在短时间

内（如一个月）是相对稳定的。通过对大量探测数

据的统计分析后发现，路由路径的确存在上述稳定

性。因此，为保证探测数据的可靠性，应保证在较

短的时间周期内对接口IP进行探测。接口IP的ISP、
Whois 信息，主要通过查询相关 IP 信息库获取，IP
对应的路由器主机信息，则利用 Nmap 获取。 

利用获取到的 IP 的时延、路径等信息，依据

3.1 节中别名解析算法的具体步骤，对样本进行如

下的别名解析测试。具体的实验设置如表 4 所示。 
4.2  别名解析测试及结果分析 

本节利用已知样本，分别对 MLAR 的非别名

IP 过滤效果及别名解析效果进行测试，并分析测

试结果。 
4.2.1  非别名 IP 过滤测试 

MLAR 给出了用于非别名 IP 过滤的规则，为

了验证所设计规则的有效性，利用如 4.1 节所述

的样本，在获取到所需相应数据后，本节利用这

些规则进行过滤测试。表 5 给出了对分布于中国

北京、上海及美国纽约、迈阿密的样本的过滤结

果，其中测试时 4 个城市的别名 IP 及非别名 IP
数量均为 1×106 对。 

分析表 5 结果可得，仅有个别别名 IP 对被所

设计的规则当作非别名 IP 对过滤掉，其中有 41
对位于中国上海的 IP 被规则 3)过滤掉，有 23 对

位于美国迈阿密的 IP 被规则 4)过滤掉，被过滤掉

的主要原因是一对 IP 中的其中一个 IP 可能由于

分组丢失等原因导致探测不通，而另一个探测可

达，该情况极少出现；通过规则 1)~5)，4 个城市

中分别有 83.4%、81.7%、84.6%、86.2%的非别

表 4  实验设置 
Table 4  Experimental settings 

样本 
来源 

样本 
分布 

样本数量 
探测源分布 

接口 IP 别名 IP 对 非别名 IP 对

CAIDA 中国 9.153×106 5.729×107 7.113×109 郑州、北京、上海、广州、杭州、天津、成都、西安、济南、武汉 

美国 1.075×107 8.211×107 3.025×1011 纽约、芝加哥、亚特兰大、华盛顿、迈阿密、西雅图、洛杉矶、达拉斯、

旧金山、菲尼克斯 
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名 IP 对被准确过滤掉。由此可以看出，MLAR 给

出的过滤规则能够准确过滤掉大部分非别名 IP
对，同时保留别名 IP 对，使用该规则，能够大大

减少别名解析的工作量，从而提高效率。 
4.2.2  别名解析测试 

为了测试 MLAR 的别名解析效果，从 4.1 节

所述的样本中取别名 IP 对及非别名 IP 对，分别

构造集合 S0，S1，其中，分布于中国的样本数量

为 2×107，分布于美国的样本数量为 3×107。本文

采用 SVM（support vector machine）分类器，对

样本进行分类测试。为了考察 MLAR 对样本数据

量的依赖程度，分别设置如下 3 组测试，每组测

试进行 3 次随机抽样：① 1
4
的数据用于构造训练

集，
3
4
的数据用于构造测试集，对应 a1~a3；② 1

2

的数据用于构造训练集，
1
2
的数据用于构造测试

集，对应 b1~b3；③ 3
4
的数据用于构造训练集，

1
4

的数据用于构造测试集，对应 c1~c3。测试结果如

表 6 所示。其中，分类正确率（Acc，Accuracy）、
漏报率（Ma，Missing alarm）、虚警率（Fa，False 

alarm）计算如下，Acc 为
TT FF

X Y
+
+

，Ma 为
TF
Y

，

Fa 为
FT
X

。X 表示测试集中别名 IP 对的数量，Y

表示测试集中非别名 IP 对的数量，TT 表示被正

表 5  过滤结果 
Table 5  The filtering results 

过滤规则 

通过各规则，不同地区被过滤掉的两类样本比例 

别名 IP 非别名 IP 

北京 上海 纽约 迈阿密 北京 上海 纽约 迈阿密 

1) 0 0 0 0 22.2% 18.9% 24.5% 26.3% 

2) 0 0 0 0 5.3% 3.6% 7.1% 5.0% 

3) 0 0.0041% 0 0 26.6% 30.6% 26.9% 28.9% 

4) 0 0 0 0.0023% 20.4% 21.1% 22.6% 23.3% 

5) 0 0 0 0 8.9% 7.5% 3.5% 2.7% 

合计 0 0.0041% 0 0.0023% 83.4% 81.7% 84.6% 86.2% 

表 6  训练、测试集构造及对应分类结果 
Table 6  Training set, test set construction and corresponding classification results 

测试序号 
训练集 测试集 分类结果 

别名 IP 对 非别名 IP 对 别名 IP 对 非别名 IP 对 Acc Ma Fa 

a1 
1
4

 S0 
1
4

 S1 
3
4

 S0 
3
4

 S1 96.3% 2.7% 4.7% 

a2 
1
4

 S0 
1
4

 S1 
3
4

 S0 
3
4

 S1 95.4% 4.4% 4.8% 

a3 
1
4

 S0 
1
4

 S1 
3
4

 S0 
3
4

 S1 96.0% 3.8% 4.1% 

b1 
1
2

 S0 
1
2

 S1 
1
2

 S0 
1
2

 S1 96.4% 3.4% 3.7% 

b2 
1
2

 S0 
1
2

 S1 
1
2

 S0 
1
2

 S1 95.9% 4.0% 4.2% 

b3 
1
2

 S0 
1
2

 S1 
1
2

 S0 
1
2

 S1 96.8% 3.1% 3.3% 

c1 
3
4

 S0 
3
4

 S1 
1
4

 S0 
1
4

 S1 96.0% 3.8% 4.2% 

c2 
3
4

 S0 
3
4

 S1 
1
4

 S0 
1
4

 S1 96.9% 2.9% 3.2% 

c3 
3
4

 S0 
3
4

 S1 
1
4

 S0 
1
4

 S1 96.6% 3.3% 3.5% 
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确分类的别名 IP 对的数量，FF 表示被正确分类

的非别名 IP 对的数量，FT 表示被错误分类的别

名 IP 对的数量，TF 表示被错误分类的非别名 IP
对的数量。 

由表 6 可得，总体而言，MLAR 所获得的正

确率较高，漏报率和虚警率较低。上述 3 组共

9 次测试的正确率维持在 95%~97%，测试 a1~a3

的平均正确率为 95.9%，b1~b3 的平均正确率约为

96.4%，c1~c3 的平均正确率为 96.5%。由相同样

本量的测试结果可得，MLAR 的性能具有一定的

稳定性。对比测试 a1~a3，b1~b3与 c1~c3可以看出，

即使使用少量训练样本数据，也能获得相对较好

的分类模型及分类效果。 
4.2.3  不同特征组合的分类效果测试 

为了进一步验证各维特征对分类的贡献及其

别名解析效果，本节分别利用不同的特征组合，对

4.2 节所述的别名 IP 样本集合 S0及非别名 IP 样本

集合 S1进行分类测试实验，
3
4
的数据用于构造训练

集，
1
4
的数据用于构造测试集，每组测试均采用相

同的样本。不同特征组合的分类效果如表 7 所示。 

表 7  不同特征组合的分类效果 
Table 7  Classification results of different feature com-

binations 

测试序号 特征组合 
分类效果 

Acc Ma Fa 

1 F1 81.1% 18.7% 19.0% 

2 F2 84.9% 14.9% 15.2% 

3 F3 82.4% 17.5% 17.8% 

4 F4 85.3% 14.3% 15.0% 

5 F1、F2 89.1% 10.0% 11.7% 

6 F1、F3 88.6% 10.9% 11.8% 

7 F1、F4 90.5% 9.0% 10.0% 

8 F2、F3 87.7% 12.0% 12.5% 

9 F2、F4 92.3% 7.7% 7.8% 

10 F3、F4 91.5% 7.8% 9.1% 

11 F1、F2、F3 93.9% 6.0% 6.2% 

12 F1、F2、F4 94.4% 5.1% 6.1% 

13 F1、F3、F4 94.3% 5.3% 6.0% 

14 F2、F3、F4 95.2% 4.5% 5.2% 

15 F1、F2、F3、F4 96.2% 3.6% 4.0% 
 

由表 7 可得，在使用相同样本时，利用不同

特征组合的分类效果不同，单维特征的分类效果

不如多维特征组合的分类效果，采用特征维数越

多，分类效果越好。单维特征对分类的贡献由高

到低依次为：主机信息相似度 F4、路径相似度 F2、

Whois 信息相似度 F3、时延相似度 F1。这主要是

由于一段时间内 IP 对应主机信息、探测路径信息

等相对稳定可靠，在这些信息方面别名 IP 与非别

名 IP 的差异明显，而少量 IP 的 Whois 信息更新

不及时，网络拥塞等导致时延测量不够准确，使

在这两类信息方面别名 IP 与非别名 IP 的差异相

对弱一些。但由于存在部分非别名 IP 对应主机信息

等高度相似，而其时延相似度可能有较大差异，或

路径信息相似而 Whois 信息差异明显等情况，此时

采用单维特征难以对别名 IP及非别名 IP进行分类，

采用四维特征的组合进行分类效果更佳，这说明所

设计的四维特征不是冗余的。 
4.2.4  不同分类算法的分类效果测试 

为了验证所构建的四维特征的分类效果，

以及测试不同数据集下分类模型的稳健性，本

节设计两组测试：对于第一组测试，从 4.2 节中

别名 IP 及非别名 IP 样本集合 S0、S1 中随机抽

取
3
4
的数据用于构造训练集，

1
4
的数据用于构

造测试集；对于第二组测试，采用国内 ISP 提

供的一些路由器接口 IP（包括 21 368 对别名 IP 以

及 25 016 对非别名 IP）作为实验数据，同样从别名

IP 及非别名 IP 样本中随机抽取
3
4
的数据用于构造

训练集，
1
4
的数据用于构造测试集。分别利用支持

向量机、逻辑回归（LR，logistic regression）、朴素

贝叶斯分类器（NBC，naive Bayesian classifier）进

行分类测试实验，对于不同数据集，每种分类模型

进行 3 次测试，分类效果如表 8 所示。 
由表 8 可得，使用所构建的四维特征，采用

SVM、LR、NBC 这 3 种不同的分类模型，对不

同种类数据集的分类正确率都较高。其中，对于

CAIDA 数据集，3 种分类器所得平均正确率分别

为 96.4%、95.7%、95.5%，对于 ISP 数据集，3 种

分类器所得平均正确率分别约为 97.2%、96.8%、

97.1%，说明 MLAR 所构建的分类特征能够较为
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可靠地区分别名 IP 及非别名 IP。使用不同分类模

型所得分类结果，漏报率、虚警率都较低，对于

CAIDA 数据集，平均漏报率分别约为 3.5%、4.2%、

4.4%，平均虚警率分别约为 3.8%、4.4%、4.7%。

对于 ISP 数据集，平均漏报率分别约为 2.6%、3.2%、

2.7%，平均虚警率分别约为 3.0%、3.3%、3.2%，

漏报率都低于虚警率，说明通过 MLAR 所构建的

特征将非别名 IP 判为别名 IP 的可能性很小，能够

从路由器接口 IP 中准确识别出别名 IP。 

表 8  不同分类算法的分类效果 
Table 8  Classification results of different algorithms 

数据集来源 测试序号 分类模型 
分类效果 

Acc Ma Fa 

CAIDA 

1 SVM 96.5% 3.3% 3.6%

2 96.2% 3.7% 4.0%

3 96.4% 3.4% 3.7%

4 LR 96.0% 3.8% 4.2%

5 95.3% 4.7% 4.6%

6 95.7% 4.2% 4.4%

7 NBC 95.5% 4.3% 4.6%

8 94.9% 5.0% 5.3%

9 96.0% 3.8% 4.1%

ISP 

10 SVM 97.1% 2.6% 3.3%

11 97.5% 2.3% 2.8%

12 97.1% 2.8% 3.0%

13 LR 96.8% 3.2% 3.2%

14 96.9% 2.8% 3.4%

15 96.6% 3.5% 3.4%

16 NBC 97.2% 2.6% 2.9%

17 97.3% 2.4% 3.1%

18 96.7% 3.0% 3.6%

4.3  与现有典型方法的比较 
准确、高效的别名解析，对于获取能够反

映真实网络结构的路由器级网络拓扑，从而支

撑 IP 定位意义重大。现有部分典型方法如

RadarGun[19]、MIDAR[20]、TreeNET[24]等，在别名

解析方面具有相对良好的效果。本节从别名解析

的正确率和效率，以及对 IP 定位的帮助等方面，

对这几种方法与 MLAR 进行测试及对比 分析。 
4.3.1  别名解析准确性对比 

为了验证所提别名解析算法 MLAR 的准确

性，从 4.1 节所述的样本中取别名 IP 对及非别名

IP 对，其中分布于中国的样本数量为 3×107个，

分布于美国的样本数量为 5×107 个。分别利用

RadarGun、MIDAR、TreeNET 进行 5 次别名解析；

对于 MLAR，使用 4.2.2 节测试 c1 中训练好的分

类模型进行 5 次别名解析。表 9 给出了不同方法

每一次测试对应的正确率、漏报率及虚警率。 
由表 9 可以看出，RadarGun、MIDAR、

TreeNET 及 MLAR 都能够获得一定的效果，平均

的正确率分别约为 82.7%、91.4%、90.6%、95.8%，

相对而言，MIDAR、TreeNET 和 MLAR 的正确

率较高。MLAR 相比前 3 种方法正确率分别平均

提高了 15.8%、4.8%、5.7%。上述测试结果中，    
4 种方法的 5 次测试所得正确率的标准差分别为

0.038 0、0.012 9、0.006 2、0.005 6，相比其他两

种方法，TreeNET 及 MLAR 多次测试结果正确率

较为一致，具有一定的稳定性。此外，在测试时，

将别名 IP 对作为正例样本，非别名 IP 对作为负

例样本，结合 4.2.2 节的测试结果可得，对 MLAR
多次测试所得漏报率都低于虚警率，说明虽然

MLAR 存在将部分别名 IP 对误判为非别名 IP 对

的情况，但通过 MLAR 所获取的别名 IP 对较为

表 9  不同方法多次测试结果对比 
Table 9  Comparison of test results of different methods 

测试序号 
RadarGun MIDAR TreeNET MLAR 

Acc Ma Fa Acc Ma Fa Acc Ma Fa Acc Ma Fa 

1 84.9% 17.2% 13.0% 92.5% 7.4% 7.5% 90.6% 9.9% 9.0% 96.7% 2.9% 3.7%

2 80.4% 18.8% 20.4% 91.6% 8.5% 8.3% 89.7% 9.9% 10.7% 95.3% 4.3% 5.1%

3 76.6% 23.9% 22.8% 90.2% 9.8% 9.8% 90.1% 10.1% 9.8% 96.1% 3.5% 4.3%

4 84.1% 15.2% 16.6% 89.8% 9.9% 10.6% 91.3% 8.6% 8.8% 95.6% 4.8% 3.9%

5 87.5% 13.4% 11.5% 93.1% 7.2% 6.6% 91.2% 8.0% 9.6% 95.2% 4.6% 5.0%
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准确可靠，这对于 IP 定位尤为重要。 
4.3.2  别名解析效率对比 

为了验证 MLAR 对别名解析的高效性，同样

采用 4.1 节所述的样本数据，分别利用 RadarGun、
MIDAR、TreeNET 及 MLAR，对不同规模的网络

（即包含不同数量的接口 IP），在相同的实验环境

下，分别进行 3 次测试，并对测试所用时长进行

对比分析。考虑到 MIDAR 需分布式多源探测以

提高效率，且 MLAR 需要通过多个探测源获取相

关数据，为了公平比较不同方法的效率，对于

MIDAR 及 MLAR，通过相同配置的 10 台主机配

合完成测试，而对于 RadarGun 及 TreeNET，则

将每一次测试的样本平均分为 10 份，分别在上述

10 台主机上利用这两种方法进行别名解析，并记

录 10 台主机中的最长耗时。 
当网络规模不断增大，接口 IP 数量由 1×106个

递增到 5×106 个时，别名 IP 对的数量分别为

7.325×106，1.901×107，2.421×107，2.944×107，

3.602×107；非别名 IP 对的数量分别为 7.903×108，

1.311×109，2.404×109，3.224×109，4.003×109。对

于 RadarGun 和 TreeNET，对所有的 IP 对都要进

行解析；MIDAR 认为当从两个目标 IP 获得的

IP-ID 序列变化速率相似度低时，这两个 IP 不可

能共享 IP-ID 计数器，即不存在别名关系，依据

该理论可过滤掉的 IP 对的比例分别为 10.6%，

15.3%，25.1%，19.9%，22.10%；而对于 MLAR，
通过规则过滤掉的不存在别名关系的 IP 对的比

例分别为 67.3%，72.7%，71.4%，69.9%，75.2%。

图 5 给出了不同方法需要进行解析的样本数量，由

图 5 可以看出，MLAR 需要解析的样本数量最少。 
表 10 及图 6 给出了随着网络规模的增大，接

口 IP 数量的增加，不同方法 3 次测试所用时长。 

 
图 5  不同方法需要进行解析的样本的比例 

Figure 5  The proportion of aliases that need to be resolved  
by different methods 

 
图 6  不同方法耗时 

Figure 6  Duration of different methods 

根据表 10 及图 6 的结果可以看出，接口 IP
数量不同，各个方法所用时长不同，且随着 IP 数

量的增加，所用时长都在增加，每次测试

RadarGun 耗时最长，其次为 MIDAR、TreeNET，
MLAR。由图中曲线的斜率变化可以看出，相比

MLAR，RadarGun、MIDAR、TreeNET 所用时长

增长的速率较大，当接口 IP 数量为 1×106 个时，

RadarGun、MIDAR、TreeNET 的平均耗时分别约

表 10  不同方法效率对比 
Table 10  Efficiency comparison of different methods 

方法 

随着接口 IP 数量递增，不同方法 3 次测试所用时长/h 

1×106  2×106 3×106 4×106  5×106 

1 2 3  1 2 3 1 2 3 1 2 3  1 2 3 

RadarGun 10.4 10.2 11.7  22.1 18.9 18.6 30.1 33.5 30.0 46.9 46.0 49.3  65.7 64.9 68.7

MIDAR 7.0 8.8 6.8  13.2 15.1 13.5 20.1 23.5 20.9 27.5 26.8 30.8  41.1 44.3 38.9

TreeNET 4.8 5.2 6.5  9.9 10.6 11.1 14.4 15.2 17.3 23.0 22.4 24.9  31.9 32.8 34.1

MLAR 3.5 3.3 3.6  5.4 5.1 4.6 8.1 7.4 6.9 11.5 9.8 10.2  15.5 16.7 14.9
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为 MLAR 的 3.1 倍，2.2 倍，1.6 倍，但当接口 IP
数量增加到 5×106时，分别增加到了 4.2 倍，2.6 倍，

2.1 倍。这是为了能够获取到 IP-ID，RadarGun 和

MIDAR 需要对每个 IP 进行大量探测，但 MIDAR
在别名解析前进行了初步的过滤，而 RadarGun
没有使用任何过滤机制，因此 MIDAR 效率高。

TreeNET 没有设定过滤规则，但其根据 IP 对探测

的响应情况，不完全依赖于 IP-ID，还综合了基于

路由器主机名的解析等方法，而这种无须探测的

解析效率极高，因此 TreeNET 总体效率高于

MIDAR。对于 MLAR，在别名解析前，利用多个

探测源的探测结果，平均过滤掉了 71.3%的非别

名 IP 对。本文对 IP 对应主机运行状态监测时长

设定为 2.5 h，在监测的同时，并行获取用于别名

解析的时延、探测路径等数据，可节省大量时间，

效率最高，且仅当需要解析的 IP 数量较大时，耗

时才出现明显变化。 
此外，曲线上“I”形的上端和下端分别表示

耗时的正方差及负方差值，线上的点表示耗时的

均值，通过对比 4 条曲线可以看出，对于相同接

口 IP 数量的多次测试，RadarGun、MIDAR 耗时

最不稳定，差异较大，而 MLAR 耗时相对稳定。

上述结果在一定程度上说明 MLAR 在别名解析

效率方面有一定优势。 
4.3.3  应用于 IP 定位的效果对比 

为了进一步验证所提别名解析算法 MLAR
的有效性，本节对上述几种方法在实际 IP 定位中

的应用效果进行对比。 
文献[4]提出 SLG——一种逐层逼近的街道

级定位方法，并在最后一层，将与目标 IP 存在最

近共同路由器且相对时延最小的地标的位置，作

为目标的位置估计。由于探测获取的拓扑实际为

路由器接口级拓扑，当地标与目标分别与最近共

同路由器的不同接口 IP 相连时，如果不进行别名

解析，则无法得知二者实际与同一路由器相连，

因此无法通过地标的位置估计目标 IP 的位置，定

位将失败。文献[5]寻找与目标 IP 存在最近共同路

由器且相对时延最小的 3 个地标，并根据三点定

位思想对目标 IP 进行街道级定位，与 SLG 面临

的问题类似，该算法的前提条件也是找到最近共

同路由器，因此若想降低定位失败率，在寻找共

同路由器前需要进行别名解析。文献[6]则利用划

分的 PoP 对目标 IP 进行城市级定位，该方法需要

通过别名解析，将城市内部本应属于同一个大规

模 PoP 的多个小 PoP 进行合并，提高 PoP 的完整

性，并用于 IP 定位。因此，别名解析的效果将一

定程度上决定所获取 PoP 的完整性，从而决定 IP
定位的效果。 

将不同的别名解析方法运用到上述 3 种典型

的定位方法中，对实际网络环境中的目标 IP 进行

定位测试，并对定位结果进行分析。对于 SLG 与

LENCR，分别在中国北京、美国加利福尼亚州取

1 000、3 000 个街道级地标作为待定位目标 IP，
对于 PoPG，分别在中国北京、美国加利福尼亚

州取 50 000 个城市级地标作为待定位目标 IP，分
别对 3 种方法在使用及不使用别名解析时对目标

IP 的定位效果进行对比，表 11 给出了具体的定

位结果。 
表 11 给出了在使用及不使用别名解析两种

情况下，3 种定位算法对中国北京及美国加利福

尼亚州的目标 IP 进行定位的失败率。其中，每种

定位算法下的数据表示在定位过程中，该定位算

表 11  定位测试结果对比 
Table 11  Comparison of geolocation test results 

别名解析方法 

在使用不同别名解析方法前后，不同定位算法对两个区域的目标 IP 的定位失败率 

北京（中国） 加利福尼亚州（美国） 

SLG[4]  LENCR [5] PoPG[6] SLG[4] LENCR[5]  PoPG[6] 

无 28.9%  31.6% 18.7% 25.1% 26.5%  15.2% 

RadarGun 21.6%  24.4% 13.2% 19.3% 16.4%  11.9% 

MIDAR 13.5%  16.3% 9.6% 15.9% 13.7%  9.7% 

TreeNET 16.1%  19.2% 11.8% 16.2% 14.6%  10.4% 

MLAR 9.0%  10.4% 6.7% 9.5% 10.3%  7.3% 

 



第 4 期 袁福祥等：MLAR：面向 IP 定位的大规模网络别名解析 ·93· 

 

法使用对应的别名解析方法后，对目标 IP 定位的

失败率，当别名解析方法为无时，表示在该定位

算法的定位过程中，不使用任何的别名解析方法。

由表 11 可以得出，在使用别名解析方法前后，

3 种定位算法对两个地区的目标 IP 的定位效果差

别较大，使用别名解析后，定位失败率明显降低。

其中，对于 SLG，相比未使用别名解析，使用

RadarGun、MIDAR、TreeNET 及 MLAR 后定位

失败率平均分别降低了 24.2%，45.0%，39.9%，

65.5%；对于 LENCR，分别平均降低了 30.4%，

48.4%，42.1%，64.1%；对于 PoPG，分别平均降

低了 25.6%，42.4%，34.2%，58.1%。通过对比

发现，使用所提别名解析算法 MLAR 后，3 种定

位算法的定位失败率降低最多，间接说明了

MLAR 的别名解析效果最好。 

5  结束语 

现有一些典型的别名解析方法所需数据难以

获取，别名解析准确率难以保证，在解析前未对

大量不可能存在别名关系的 IP 对过滤，别名解析

的效率低，导致这些方法难以满足大规模网络的

别名解析需求，难以支撑 IP 定位等实际应用。为

此，本文提出了一种面向 IP 定位的大规模网络别

名解析算法 MLAR。MLAR 利用接口 IP 较易于

获取时延、路径等相关数据，并基于目标区域内

别名 IP 与非别名 IP 在这些数据方面的统计差异，

排除大量的非别名 IP；利用机器学习对区域内剩

余 IP 对进行别名解析。结合 MLAR，本文准确地

刻画大规模网络中路由节点连接及拓扑，从而降

低基于路由节点连接关系的 IP 定位方法的失败

率。本文采用 CAIDA 提供的分布于中国和美国

一些城市的百万级样本数据对 MLAR 进行了测

试实验。结果表明与现有的 RadarGun、MIDAR、
TreeNET 等典型方法相比，MLAR 的正确率、效

率更高，更适用于大规模网络，能够更好地帮助

IP 定位。但针对特定目标区域进行别名解析时，

所提算法对区域内已知样本的数量仍有一定的要

求。此外，网络拥塞、路由变化、一些数据（如

Whois）的更新频率等因素会影响算法的效果。 
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